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Comment peut-on s’assurer de respecter notre 

promesse de confidentialité tout en utilisant les données 

collectées? 
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Ce n’est malheureusement pas suffisant…  



Example – Concours Netflix 



Conséquence: 
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Ou encore à des données beaucoup plus compliquées… 



Example - Étude d’association pangénomique (GWAS) 

Suite à la parution 

de cet article en 

2008, le National 

Institute of Health 

(NIH) a enlevé 

toutes les données 

génomiques 

agrégées de son 

site internet. 
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Souvent, on fait un mélange de toutes ces méthodes. 

Les statisticiens tentent de maximiser l’utilité tout en minimisant le risque de 
divulgation. 
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 Méthodes perturbatives  

 Arrondir à la hausse ou à la baisse les valeurs extrêmes de certaines variables 

 Échanger les valeurs de certaines variables entre des répondants 

 Ajouter du bruit aléatoire aux données 

 Arrondir les fréquences dans un tableau 

 Créer des jeux de données complètement synthétiques 
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si elles ont été modifiées pour protéger la confidentialité 
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 L’inférence elle-même serait ainsi une divulgation!  



Un compromis intéressant:  

La confidentialité différentielle 

 

 Promettre aux répondants qu’une tierce personne ne 

pourra rien apprendre de plus sur eux qu’ils acceptent de 

participer à l’enquête que s’ils refusent.  

 



Un compromis intéressant:  

La confidentialité différentielle 

 

 Promettre aux répondants qu’une tierce personne ne 

pourra rien apprendre de plus sur eux qu’ils acceptent de 

participer à l’enquête que s’ils refusent.  

 

 Protection rigoureusement mesurable de la 

confidentialité des données. 

 



Un compromis intéressant:  

La confidentialité différentielle 

 

 Promettre aux répondants qu’une tierce personne ne 

pourra rien apprendre de plus sur eux qu’ils acceptent de 

participer à l’enquête que s’ils refusent.  

 

 Protection rigoureusement mesurable de la 

confidentialité des données. 

 

 Le mécanisme de protection est complètement public. 

 

 



Un compromis intéressant:  

La confidentialité différentielle 

 

 Promettre aux répondants qu’une tierce personne ne 

pourra rien apprendre de plus sur eux qu’ils acceptent de 

participer à l’enquête que s’ils refusent.  

 

 Protection rigoureusement mesurable de la 
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 Le mécanisme de protection est complètement public. 

 

 Protège la confidentialité même si l’adversaire a accès à des 

données auxiliaires sur les mêmes individus. 



Définition (Dwork et al., 2006) 

Une fonction randomisée 𝜅 garantie la confidentialité 
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• Deux jeux de données sont voisins s’ils diffèrent par un répondant. 

 

• Une plus petite valeur de implique une confidentialité accrue. 

 

• Cette définition est valide pour tout type de fonction  

     (e.g. moyenne, coefficients de régression, jeu de données synthétiques) 

 

• Un individu peut prétendre que sa réponse avait n’importe quelle valeur. 

 



Probabilités de transition pour un méchanisme de publication du nombre de succès 

observés sur une variable binaire pour 5 individus 

 

 

 

 

 

 
 

 

 

Exemple – données discrètes 

Valeur 

réelle 

Valeur 

synthétique 



Probabilités de transition pour un méchanisme de publication du nombre de succès 

observés sur une variable binaire pour 5 individus 

 

 

 

 

 

 
 

Ici, ϵ ≈ log
0.0107

0.0009
= 2.39. (ratio d’environ 11) 

 

 

Exemple – données discrètes 
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Plusieurs sujets de recherche 

 

 Création de jeux de données synthétiques 

 

 Analyse de jeux de données synthétiques 

 

 Sélection de modèle sous la contrainte de confidentialité différentielle 

 

 Choix du niveau de confidentialité (ɛ) 

 

 Relaxation de la définition de la confidentialité différentielle 



 

 

 

Questions? 

Commentaires? 

 

 

anne-sophie.charest@mat.ulaval.ca 
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